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II. FEUILLE DE ROUTE : DECLINAISON REGIONALE

Industrialiser les 
campagnes 

d informations

Faciliter les actions 
de mutualisation 

d outils techniques

Encourager la 
mutualisation 

d outils & ressources 
rares. Organiser la 

continuité des soins

Créer un centre de 
réponse aux 

incidents cybers

Promouvoir auprès 
des OSE les parcours 

de sécurisation
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retenus dans le 

programme ESMS 
Numérique
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Responsables de 
Communications

ARS & GRADeS

Responsables de 
Sécurité 

des SI

GRADeS

Responsables e-santé

ARS

Directrice de 
l Aménagement 

Numérique

Conseil Régional

Délégué à la Sécurité 
du Numérique

Délégation ANSSI

Coordinateur du 
Collectif SI

Fédérations & ARS/
GRADeS
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En créant En s appuyantEn utilisant En s appuyant En s appuyant En s appuyant

Feuille de Route Nationale (FRN)–    Actions => Déclinaison régionale - 6 Grands chantiers 
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II. FEUILLE DE ROUTE : DECLINAISON REGIONALE

Loi de Pareto :

20% d’effort pour 80% de résultat
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CHANTIER 01 CHANTIER 02 CHANTIER 03 CHANTIER 04 CHANTIER 05 CHANTIER 06

En créant En s appuyantEn utilisant En s appuyant En s appuyant En s appuyant

Feuille de Route Nationale (FRN)–    Actions => Déclinaison régionale - 6 Grands chantiers 

Promouvoir l offre de service 
du CERT Santé et en particulier 

le service Cyber veille

Rappeler l obligation de 
déclaration des incidents de 

sécurité SI par les Ets de santé 

Intégration d exigences 
cybersécurité dans les appels à 

projets 

Sensibiliser les décideurs aux risques de cybersécurité 

Sensibiliser l ensemble des 
acteurs des écosystèmes 

sanitaires et médicaux-sociaux 

Favoriser la mise en place des 
outils techniques mutualisés 

Fédérer un réseau de 
compétences volontaires en 
vue de favoriser l entraide

Organiser/Optimiser la 
continuité des soins en cas 

d'événements graves 

Inclure un volt Cyber sécurité 
dans les lettres d objectifs des 

directeurs & CPOM 

Veiller à la réalisation d audits 
et d exercices de continuité 
d activité en ES Support GHT 

Mettre en place au sein des 
GRADeS, en accord avec la 

stratégie des GHT, d un centre 
de ressources régional 

Promouvoir auprès des OSE les 
« Parcours de sécurisation » 
proposés par l ANSSI dans le 

cadre de France Relance 

Accompagner les 
établissements retenus dans le 
programme ESMS Numérique 

en s appuyant sur un outil 
d autodiagnostic du MSS 

Lancement du Centre régional 
de réponse aux incidents 

cybers
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II. FEUILLE DE ROUTE : DECLINAISON REGIONALE
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Constituer un relais régional 
aux campagnes nationales 

annuelles  

Elaborer un programme annuel de sensibilisation  aux risques de 
cybersécurité  à destination des comités stratégiques

Mettre en place une Plateforme Régionale de Sensibilisation à la 
cybersécurité

Mettre en place une Plateforme Régionale Collaborative de Pilotage 
de la cybersécurité

Fédérer un réseau de 
compétences volontaires en 
vue de favoriser l entraide

Organiser/Optimiser la 
continuité des soins en cas 

d'événements graves 

Obtenir/Maintenir la 
conformité à la Directive NIS

Accompagner les  ESMS en 
s appuyant sur un outil 

d autodiagnostic du MSS Mettre en place un Centre 
régional de réponse aux 

incidents cybers Encourager les structures hors 
GHT à utiliser la plateforme 
régionale de sensibilisation à la 
cyber sécurité (ex : les ESMS, 
les établissements de santé 
privés d intérêt collectif (ESPIC), 
les établissements à But Non 
Lucratif (EBNL), les CLCC) et les 
structures d exercice libéral 
collectif).
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III. POINT D’ETAPE : OU EN SOMMES-NOUS ?

STRUCTURATION DES ACTIONS

Objectif : Coordination, exhaustivité, efficience, pertinence

Industrialiser 

les 

campagnes 

d’informations

Faciliter les 

actions de 

mutualisation 

d’outils

Encourager la mutualisation 

d’outils & ressources rares. 

Organiser la continuité des 

soins

Créer un centre 

de réponse aux 

incidents cybers

Promouvoir 

auprès des OSE 

les parcours de 

sécurisation

Accompagner les 

établissements 

retenus dans le 

programme ESMS
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III. POINT D’ETAPE : OU EN SOMMES-NOUS ?

1. CAMPAGNES D’INFORMATIONS

www.esegur-normandie.fr

Constituer un relais régional à la campagne nationale annuelle 

«TousCyberVigilants»; Promouvoir l’offre de service du CERT Santé,…  
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III. POINT D’ETAPE : OU EN SOMMES-NOUS ?

RAPPEL !

Décret n°2022-715 du 27.04.22 : Déclarez vos incidents systématiquement ! 

CERT-SANTE CERT-FR

Feuille de Route Nationale - Action 4.5 : Rappeler l’obligation de déclaration des incidents 

de sécurité SI par les structures de santé sur le portail de signalement Cyber veille 

ES - ESSMS OSE*

* Opérateurs de Service Essentiel 

incidents 

"significatifs ou graves"

1. CAMPAGNES D’INFORMATIONS
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IV. LES AMBITIONS NORMANDES

2. MUTUALISATION D’OUTILS

• Tour de Normandie (11 GHT & 2 CRLCC)

• Etude de l’existant et des besoins cybers ont permis d’identifier les 2 premières actions de mutualisation :

PLATEFORME 

RÉGIONALE DE 

PILOTAGE CYBER

Soutenir nos partenaires pour une Normandie « Cyber » Agile 

PLATEFORME 

RÉGIONALE DE 

SENSIBILISATION CYBER

Loi de Pareto :

20% d’effort pour 80% de

réduction de risques cybers
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IV. LES AMBITIONS NORMANDES

2. MUTUALISATION D’OUTILS
Plateforme régionale pour aider les structures de santé à mieux sensibiliser à la cyber

Phishing Sensibilisation
Pilotage de la 
sensibilisation

Tableau de bord & 
reporting

Plateforme Régionale de 
Sensibilisation à la 

Cybersécurité

+ de Temps

+ de Cohérence

+ de Collaboration

+ de visibilité

CAS D USAGES

BÉNÉFICES



13

IV. LES AMBITIONS NORMANDES

2. MUTUALISATION D’OUTILS
Plateforme régionale collaborative pour aider les structures de santé à mieux piloter la cyber

Mise en conformité
Démarche de 
certification

Pilotage d organisation 
complexe

Tableau de bord & 
reporting

Plateforme Régionale de 
Pilotage de la 
Cybersécurité

+ de Temps

+ de Cohérence

+ de Collaboration

+ de visibilité

CAS D USAGES

BÉNÉFICES
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IV. LES AMBITIONS NORMANDES

2. MUTUALISATION D’OUTILS

Action préalable au déploiement des outils mutualisés : 

Sensibiliser les décideurs aux risques de cybersécurité (11 comités stratégiques GHT)

Co-construire 

sa Sécurité !

Direction générale

Qualité RH

DSI

SSE

RSSI

9 attaques sur 10 

cible l’humain !
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IV. LES AMBITIONS NORMANDES

RAPPEL !

Feuille de Route Nationale - Action 4.5 - Action 2.3 :

Conscient des difficultés, pour une majorité de structures de santé, à disposer de l’ensemble

des moyens constitutifs à une organisation de la sécurité numérique, les acteurs sont

encouragés par les ARS à optimiser leur capacité de réponse en ayant recours à la

mutualisation des compétences et ressources rares : RSSI, DPD, marché de réponse à

incident cyber, plateforme régionale de sensibilisation à la cybersécurité, plateforme

régionale de pilotage de la cyber sécurité, ….

L’encouragement des actions de mutualisation porte en particulier sur les structures

hors GHT (ex : les établissements de santé médicaux sociaux (ESMS), les

établissements de santé privés d’intérêt collectif (ESPIC), les établissements à But

Non Lucratif (EBNL), les Centres de lutte contre le cancer (CLCC) et les structures

d’exercice libéral collectif).

* Opérateurs de Service Essentiel 

3. MUTUALISATION DES RESSOURCES
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IV. LES AMBITIONS NORMANDES

4. CENTRE DE REPONSE AUX INCIDENTS 

Une solution régionale au plus près du besoin (bientôt)



MERCI


