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Ateliers — e-Parcours
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Ateliers — Ségur Numérique

Point d’étape du plan de renforcement Cybersécurité en Normandie
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Objectif : Coordination, exhaustivité, efficience, pertinence
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lll. POINT D’ETAPE : OU EN SOMMES-NOUS ? o P o

1. CAMPAGNES D’INFORMATIONS B BIS g B2

Constituer un relais régional a la campagne nationale annuelle
«TousCyberVigilants»; Promouvoir I'offre de service du CERT Sante,...

Quelques gestes simples pour mieux se prémunir de la menance ! _. C E RT Sa nté »

VOTRE OFFRE DE SERVICE CERT SANTE
B om fomavitiasn) CYBER VEILLE GESTION D'INCIDENT
Sayes done vigharts |

2 Posture de prusdence - un mal st dargere
ABQA prvve i cornrs (et s Fereerse)

SEGUR DU —— -
NUMERIQUE ¢
EN SANTE NUHEHIQUE €3 cC www.esegur-normandie. fr

en Normandie “

Accompagnement Cybersécurité
Le Segur du Numerique en Santé s'articule aulour de 6 grands secteurs, appeles

380 6a9 de doune - Sepprmer un Ml eut e
e e 0 i ut iy oy |

Q

MENU

» GUIDE : "les mots de passe"

couloirs
o
nn ‘
B &'
o 11 a
Médecin de ville Hépital Médico-social

CERT Santé

En savoir + En savoir + En savoir +

i WWW.esegur-normandie.fr

RECEVEZ LES ALERTES DU CERT-SANTE

Déclarer un contact
au CERT-Santé

* S
. e s | . (O CLUSIR
o Financé par

- FCnian suropéonce
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lll. POINT D’ETAPE : OU EN SOMMES-NOUS ? 'Q

— Maladie normande.santé

1. CAMPAGNES D’INFORMATIONS
RAPPEL !

Décret n°2022-715 du 27.04.22 : Déclarez vos incidents systématiquement !

Feuille de Route Nationale - Action 4.5 : Rappeler I'obligation de déclaration des incidents
de sécurité Sl par les structures de sante sur le portail de signalement Cyber veille

ES - ESSMS incidents

"significatifs ou graves"

i
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2. MUTUALISATION D’OUTILS =S Al TR

Tour de Normandie (11 GHT & 2 CRLCC)
Etude de I'existant et des besoins cybers ont permis d’identifier les 2 premiéres actions de mutualisation :

PLATEFORME f PLATEFORME

REGIONALE DE REGIONALE DE
SENSIBILISATION CYBER PILOTAGE CYBER —'

Loi de Pareto :
20% deffort pour 80% de
réduction de risques cybers

Soutenir nos partenaires pour une Normandie « Cyber » Agile
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2. MUTUALISATION D’OUTILS B 21 e 128

Plateforme régionale pour aider les structures de santé a mieux sensibiliser a la cyber

CAS D’USAGES

lats Pilotage de la Tableau de bord &
Sensibilisation e a: .
sensibilisation reporting
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Sensibilisation a la
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Cybersécurité @ st
+ de Cohérence + de visibilité e
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2. MUTUALISATION D’OUTILS =25 e X

Plateforme régionale collaborative pour aider les structures de santé a mieux piloter la cyber

CAS D’USAGES
: o Démarche de Pilotage d’organisation Tableau de bord &
Mise en conformité DR :
certification complexe reporting

Al

()
_ a
CONFORM”E Qa () @ D Agence Régionale de Santé
¢ .8 reso B ofd L—- I Normandie
—
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normand’e.santé
C + de Temps ) ( + de Collaboration )

Plateforme Régionale de

Pilotage de la
Cybersécurité @ 2%
+ de Cohérence + de visibilité s
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2. MUTUALISATION D’OUTILS B
Action préalable au déploiement des outils mutualisés : @ CLUSIR
Normandie®

Sensibiliser les déecideurs aux risques de cybersécurité (11 comités stratégiques GHT)

REPUBLIQUE
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Liberté
Egalité

Qualité _
Fraternité

9 attaques sur 10 | Co-construire
cible ’humain ! sa Sécurité !
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3. MUTUALISATION DES RESSOURCES
RAPPEL |

Feuille de Route Nationale - Action 4.5 - Action 2.3 :

Conscient des difficultés, pour une majorité de structures de santé, a disposer de I'ensemble
des moyens constitutifs a une organisation de la securite numerique, les acteurs sont
encourages par les ARS a optimiser leur capacité de réponse en ayant recours a la
mutualisation des competences et ressources rares : RSSI, DPD, marché de réponse a
incident cyber, plateforme régionale de sensibilisation a la cybersecurite, plateforme
régionale de pilotage de la cyber securité, ....

L’encouragement des actions de mutualisation porte en particulier sur les structures
hors GHT (ex : les établissements de santé meédicaux sociaux (ESMS), les
établissements de santé privés d’intérét collectif (ESPIC), les établissements a But
Non Lucratif (EBNL), les Centres de lutte contre le cancer (CLCC) et les structures
d’exercice libéral collectif). @ o

* Opérateurs de Service Essentiel
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4. CENTRE DE REPONSE AUX INCIDENTS
Une solution régionale au plus pres du besoin (bientot)
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